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IZVLEČEK 
 
V seminarski nalogi sem skušala na kratko predstaviti pojem varovanja informacij in 
razloge, zakaj je varovanje pomembno. Osredotočila sem se na glavne značilnosti 
standarda ISO 17799/BS 7799 in poskušala prikazati, kako izdelamo dobro geslo. 
 
 
UVOD 
 
Standard ISO 17799/BS 7799 določa upravljalski sistem za svoje področje – sistem 
varovanja informacij. 
 
Upravljalski sistemi oziroma sistemi vodenja predstavljajo model organiziranosti, ki 
teži k zmanjševanju in preprečevanju pomankljivosti v poslovanju. 
Temeljijo na načelu neprestanega izboljševanja kakovosti in tudi izboljševanja na 
področjih, kjer ni mogoče doseči absolutno najvišje vrednosti. Gre za področja, kjer 
so potrebni stalni odzivi na spremenjene zahteve okolja.  
Procesi, postopki in nadzorstva upravljalskih sistemov morajo biti dokumentirani, saj 
nam to zagotavlja, da se res izvajajo in da jih je mogoče nadzirati. 
 
Obstaja več različnih standardov za sisteme vodenja: 
 

- družina ISO 9000 ( sistem kakovosti), 
- družina ISO 14000 ( sistem ravnanja z okoljem), 
- družina OHSAS 18000 ( sistem varnosti in zdravja pri delu), 
- družina BS 7799 ( sistem varovanja informacij). 

 
 
STANDARD ISO 17799/BS 7799 
 
Standard ISO 17799/BS 7799 je standrad, ki definira najboljšo prakso za upravljanje 
z varnostjo informacij. Predstavlja osnovo za certificiranje, ki med drugim zahteva 
ocenjevanje in upravljanje tveganj, izjavo o primernosti in dokaze certifikacijskemu 
organu.  
 
ZGODOVINA BS 7799 
 
Standard ISO 17799 se je razvil iz BS 7799 ( British standard for information security 
management). 
Decembra 2000 je prvi del postal ISO standard ISO 17799. Septembra 2002 je izšla 
nova različica drugega dela standarda, ki nosi ime BS 7799-2. Poslana je bila v 
postopek za sprejetje kot ISO standard. 
V Slovemiji trenutno še vedno velja predlog standarda PSIST BS 7799, ki je 
prevedena različica prvega dela standarda iz leta 1995.  
 
STRUKTURA STANDARDA ISO/IEC 17799 
 
V grobem je sestavljen iz dveh delov: 
 

- ISO/IEC 17799:2000 , 



- BS 7799-2:2002. 
 
Prvi del, ISO/IEC 17799:2000, predstavlja najboljšo prakso in ponuja priporočila za 
vse tiste, ki so pri svojem delu odgovorni za iskanje, izvedbo in vzdrževanje 
varnostnih rešitev.  
Nudi skupno osnovo za razvoj varnostnih standardov in učinkovito prakso  
upravljanja z varnostjo. Samostojnim organizacijam tako na podlagi skupne osnove 
omogoča vzpostavljanje zaupanja v odnosih med posameznimi organizacijami. 
 
Drugi del, BS 7799-2:2002, je specifikacija oziroma zbirka lastnosti, ki jim mora 
sistem upravljanja ustrezati, če želimo, da je skladen s standardom in da sistem 
lahko certificiramo.  
 
Natančnejša struktura standarda ISO/IEC 17799: 
 
Podrobneje je standard ISO 17799 sestavljen iz 10 glavnih poglavij, ki predstavljajo 
podrobna nadzorstva. Ta poglavja večinoma pokrivajo potrebe vseh organizacij. 
 
Poglavja so naslednja: 
 

- politika varovanja, 
- organiziranost delovanja, 
- razvrstitev in nadzor sredstev, 
- varovanje v zvezi z osebjem, 
- fizično in okolno varovanje, 
- upravljanje s komunikacijami in obratovanjem, 
- obvladovanje dostopa, 
- razvijanje in vzdrževanje sistema, 
- ravnanje z neprekinjenim poslovanjem, 
- usklajenost. 

 
V prvem delu, ki predstavlja priporočila, se uporablja izrazoslovje, ki predlaga, kaj naj 
bi organizacija imela.  
V drugem delu, kjer gre za specifiakcijo, se uporablja izrazoslovje, ki določa, kaj 
organizacija mora imeti. 
Ker se standard lahko uporablja v različnih državah z različno zakonodajo, je zadnje 
10. poglavje namenjeno izključno usklajevanju z lokalno zakonodajo. Med drugim 
spada sem zakonodaja na področju varovanja osebnih podatkov, intelektualne 
lastnine in uporabe kriptografije. 
 
NAMEN STANDARDA ISO 17799/BS 7799 
 
Uporaba standarda prinaša poslovne koristi. Pri vpeljavi dobro spoznamo tveganja, s 
katerimi se srečujemo in jih tako lahko zmanjšamo na želeno raven. Ko tveganje 
poznamo, se namreč lahko osredotočimo na pereče probleme in tako finančne 
možnosti, ki so vedno omejene, uporabimo na pravih mestih. To so mesta, kjer smo 
najbolj ogroženi.  
Pri izmenjavi informacij varujemo lastne informacije in informacije organizacije, s 
katero si informacije izmenjujemo. To prispeva k dobrim odnosom in zmanjšanju 
nesporazumov med partnerjema, ki si informacije izmanjujeta. Pri elektronskem 



poslovanju, njegovem ritmu in obsegu dela, je opora na standard skoraj nujna, saj se 
tako izognemo nepreglednemu poslovanju in ravnanju z informacijami.  
Izredno pomembno je vedeti, da je potrebno z varnostjo informacij upravljati, kar 
pomeni, da se morajo z njo ukvarjati ustrezno izobraženi in usposobljeni zaposleni. V 
osnovi so seveda potrebna tehnološka znanja, v celoti gledano pa je treba varovanje 
informacij obravnavati kot upravljalski in ne le strogo tehnološki proces. 
 
 
VAROVANJE INFORMACIJ 
 
Tri osnovne lastnosti informacij, ki jih lahko varujemo, so: 
 

- zaupnost, 
- celovitost, 
- razpoložljivost. 

 
Varovanje zaupnosti pomeni zaščito informacij v kakršnikoli obliki pred vsakršnim 
nepooblaščenim vpogledom med njenim shranjevanjem, obdelavo ali prenašanjem. 
 
Varovanje celovitosti pomeni zagotavljanje, da so informacije točne in popolne med 
shranjevanjem in prenašanjem, pravilno morajo biti obdelovane in ne smejo biti 
spremenjene na kakršenkoli nepooblaščen način. 
 
Varovanje razpoložljivosti pomeni zagotavljanje, da so informacije na voljo oziroma 
dostopne pooblaščenim uporabnikom, kadar jih ti potrebujejo. 
 
Za varovanje informacij je v različnih organizacijah različno poskrbljeno.  
Še vedno obstaja veliko organizacij, ki so brez varnostne politike ali pa varnostno 
politiko sproti prilagajajo potrebam in posameznikom. V takih organizacijah so 
incidenti v zvezi z varovanjem informacij pogosti. 
 
Na višji stopnji so organizacije z zapisano varnostno politiko, ki velja v vseh primerih. 
Pomembno je, da ta ne sme postati sama sebi namen in glavni predmet varovanja. 
 
Najboljši pristop k varovanju informacij pa je sistem upravljanja z njimi, kajti v takem 
primeru se učinkovitost in primernost varnostne politike stalno primerja in izboljšuje. 
S takim pristopom k varovanju informacij je tudi incidentov v zvezi z zlorabo 
informacij manj. 
 
TVEGANJE 
 
Tveganje je možnost, da se zgodi kaj nezaželenega, slabega, nesreča ali izguba. 
Tveganja so del življenja in se jim v celoti ne moremo izogniti. Lahko jih zmanjšamo, 
ne moremo pa jih izničiti. 
 
Standard BS 7799 zahteva izvedbo formalne ocene tveganja. Standard ne 
predpisuje metodologije načina ocenjevanja tveganja. Ta je prepuščen izbiri 
izvajalca, vendar mora biti formalen, kar pomeni opredeljen, zapisan, učinkovit, 
izvajan, pregledan,...  



V organizaciji si postavimo najvišjo mejo tveganja, ki jo bo organizacija prenesla. 
Splošnega pravila pri tem ni. Pomembno je le, da organizacija »preživi«, če se 
sprejeta tveganja uresničijo. 
 
 
VAROVANJE GESEL 
 
Pomembno je vedeti, kako izberemo dobro geslo, kajti z izbiro dobrega gesla smo že 
veliko naredili za varovanje naših informacij. Dobro geslo je tako, ki si ga z lahkoto 
zapomnimo in ga je težko uganiti. Pravila, ki bi določalo, kako sestaviti dobro geslo, 
ni. Če bi namreč napisali pravilo za izbiranje dobrega gesla, to geslo ne bi bilo več 
dobro. 
 
Pri izbiri dobrega gesla nam je v pomoč dejstvo, da vemo, kakšna so slaba gesla. 
Gre za gesla, ki jih je mogoče uganiti z avtomatiziranim poskušanjem. Obstajajo 
programi za ugibanje gesel, ki zmorejo pregledati vse kombinacije znakov za krajša 
gesla ( do 6 znakov) v sprejemljivem času. Pri ugibanju daljših gesel se zatečejo k 
poskušanju s podmnožico gesel, ki sloni na poznavanju osebnih podatkov o 
uporabniku in na splošno znanih besedah iz slovarjev, knjig, na krajših frazah in 
različnih izpeljankah iz teh besed. 
 
Slaba gesla so : 
 

- besede, ki so izpeljane iz osebnih podatkov ( ime, priimek, imena družinskih 
članov, letnice rojstev, telefonske številke, ...),  

- besede iz slovarjev, leksikonov, seznamov gesel ( imena slavnih oseb, 
krajevna imena, kratice,...), 

- če iz zgoraj omenjenih besed tvorimo množino, pridevnike,... 
- če zgoraj omenjenim besedam dodamo številko, ločilo ali jih napišemo 

obrnjeno, 
- krajša od šestih znakov, 
- itd. 

 
Dobro geslo je torej dovolj dolgo in sestavljeno tako, da ga z omenjenimi programi ne 
moremo uganiti. Lahko vsebuje začetne črke besed stavka, ki si ga izmislimo ali pa je 
sestavljeno iz več besed, ki pomensko niso povezane, vmes pa vstavimo dodatne 
znake, itd. 
 
Kot sem že omenila v tekstu, standard ISO 17799/BS 7799 definira najboljšo prakso 
za upravljanje z varnostjo informacij. Sem sodi tudi ravnanje z gesli. 
Standard nudi priporočila za upravljanje z gesli, ki pa se jih seveda ni nujno treba 
držati. 
 
Priporočila so naslednja: 
 

- menjavanje gesla na vsaj vsakih 30 dni, 
- zadnjih pet gesel, ki so bila uporabljena, naj se ne bi ponavljalo, 
- gesla naj bi vsebovala vsaj 8 znakov, 
- med uporabljenimi znaki naj bi bil vsaj eden nealfanumeričen znak. 



Na Infekcijski kliniki v Ljubljani, kjer sem zaposlena, je situacija glede varovanja gesel 
najbrž podobna kot v veliko drugih organizacijah. Za vstop v sistem je potrebno 
poznati  6 mestno geslo, ki je sestavljeno iz črk in številk brez očitnega logičnega 
zaporedja. Gesla se menjavajo na določeno obdobje. Tak način bi bil sicer dober, 
problem pa nastane, ker si je geslo težko zapomniti in je ponavadi kar napisano na 
list papirja in prilepljeno na ekran ali tipkovnico. To pa seveda izniči vsakršno 
vrednost še tako dobrega gesla. Zaposleni se očitno premalo zavedamo 
pomembnosti podatkov, ki jih hranimo in obdelujemo, saj so s takim ravnanjem 
podatki na voljo vsakemu, ki se vsaj malo spozna na računalnik in tako z lahkoto 
pride do želenih podatkov. 
 
 
ZAKLJUČEK 
 
Živimo v informacijski dobi in življenja brez računalnika si praktično ne moremo več 
predstavljati. Predstavlja osnovo vsake organizacije, omogoča komuniciranje, 
poslovanje, izmenjavo najrazličnejših informacij. Želja posameznika ali organizacije 
je, da ne bi prišlo do zlorabe zanje pomembnih informacij, zato je varovanje 
informacij pojem, brez katerega v današnjem vsakdanu ne bi šlo. 
Za varovanje informacij je v različnih organizacijah različno poskrbljeno, kajti to 
področje nekaterim organizacijam pomeni več in so pripravljene vanj vložiti več 
sredstev, s tem pa tudi manj tvegajo. Navadno imajo organizacije za področje 
varovanja informacij ustrezno usposobljene strokovnjake, ki se pri svojem delu 
opirajo na ustrezna tehnološka znanja. 
Standard ISO 17799/BS 7799 predstavlja najboljšo prakso za upravljanje z varnostjo 
informacij. Pomaga nam spoznati tveganja in najti mesta, kjer smo najbolj ogroženi. 
Sestavljen je iz več delov, eden izmed njih je namenjen tudi varovanju gesel. Z 
uporabo dobrega gesla lahko sami veliko storimo za varnost naših podatkov. Če pri 
tem upoštevamo priporočila standarda, lahko z malo truda dosežemo boljšo varnost 
naših podatkov, kar je cilj tako posameznika kot tudi največjih organizacij.  
Vsekakor bi bilo potrebno tudi laike seznaniti s pomembnostjo in možnostmi 
varovanja informacij, kajti le s skupnim delovanjem je možno primerno ravnati z 
informacijami in onemogočiti njihovo zlorabo. 
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