UNIVERZA V LJUBLJANI
MEDICINSKA FAKULTETA

Podiplomski Studij Biomedicine

Racunalnisko komuniciranje pri raziskovalnem delu

Varovanje informacij: standard ISO 17799 in
varovanje gesel ter ocena stanja v Splosni
bolnisnici Maribor

Seminarsko delo

Avtorja: Roman Kosir, rkosir@mf.uni-lj.si, SB Maribor
Franc Gregorcic, franc.gregorcic@guest.arnes.si, SB Maribor

Mentor: prof.dr. Janez Stare, janez.stare@mf.uni-lj.si, IBMI
Koordinator: Emil Hudomalj, emil.hudomalj@mf.uni-lj.si, IBMI



mailto:r.kosir@mf.uni-lj.si
mailto:franc.gregorcic@guest.arnes.si
mailto:janez.stare@mf.uni-lj.si
mailto:emil.hudomalj@mf.uni-lj.si

Izvlecek

V seminarju opisujemo pomen varovanja informacij in mehanizme varovanja. Predstavljamo standard
ISO 17799 in podrobneje raz€lenimo 7. tocko, ki definira dostop do informacij in uporabo gesel.
RazloZimo osnovne principe varnega oziroma dobrega gesla. OpiSemo dodeljevanje in varovanje gesel
za dostop do omrezja in aplikacij v Splosni bolnisnici Maribor. V zaklju¢ku ocenejujemo skladnost s
standardom ISO 17799 in navedemo glavne pomanjkljivosti.

1. Uvod
1.1. Pomen varovanja informacij

Mnogo podietij Se vedno ne prepoznava tveganja in moznih izgub zaradi nezadostne
varnosti informacijskih sistemov. Informacije imajo za podjetja dejansko iz dneva v
dan vecjo vrednost in so vsak dan podvrzene vedno novim nevarnostim in zlorabam.
Tako, kot vse, so tudi zdravstvene organizacije lastniki pomembnih informacij. Te
informacije v zdravstvenih organizacijah niso pomembne samo z vidika poslovnih
aktivnosti, ampak tudi z vidika varovanja zaupnih osebnih podatkov o bolnikih in
njihovem stanju. Razkritje taksnih podatkov lahko privede do osebnih, druZinskih in
tudi politinih katastrof. Vsi ti podatki so lahko ogroZeni, ¢e so slabo varovani v
informacijski infrastrukturi. S povec¢anjem uporabe racunalnikov in omreznih povezav
znotraj organizacije in med razlicnimi organizacijami, se je ta nevarnost Se povecala.
Priporocljivo je uvesti sistematicen pristop varovanja in s tem zmanjsati tveganje za
poslovno skodo. Podrocje varnosti informacij je namrec velikansko in tudi raznoliko,
posamezne probleme varnosti pa je mogoce resevati na veliko nacinov.

1.1 Mehanizmi varovanja informacij

Za ucinkovito varovanje informacij je potrebna dobra varnostna politika. Varnostna
politika je dokument (standard), ki na podlagi analize tveganja predpisuje postopke
in vloge v procesu varovanja podatkov. Poleg navodil in postopkov morajo biti
predpisane tudi sankcije za njihovo krSitev. Za varovanje informacij tako obstajajo
razlicni standardi. Med njimi so BS 7799, BSI Baselines, COBIT, GASSP, GMITS, ITIL.
Namen teh standardov je uvajanje sistemati¢nih pristopov varovanja podatkov. V
nadaljevanju se bomo posvetili najbolj znanemu standardu s tega podrocja, to je BS
7799 oziroma ISO 17799. Eden izmed mehanizmov varovanja podatkov je tudi
uporaba gesel. Standard ISO 17799 med drugim tudi natancno doloca priporocila
glede uporabe gesel. Cilj nasega seminarskega dela je predstaviti priporocila ISO
17799 glede gesel in preveriti skladnost v svoji delovni organizaciji. Opisali bomo tudi
osnove omenjenega standarda.

2. Standard ISO 17799
2.1 Definicija

Standard ISO 17799 je zbirka pravil in metod nadzora za podrocje informacijske
varnosti. Predstavlja priporoCilo o varovanju informacij in informacijskih sistemov.



Bistvo standarda ISO 17799/BS 7799 je v ocenjevanju in upravljanju tveganj ter
varnosti informacij. Cilj standarda je varnost. Razvili so ga iz BS 7799 (British
Standard for Information Security Management ) in kot takSen je dobil mednaroden
naziv ISO 17799 . Upravljalski sistem za varovanje informacij (ZSMS — Information
Security Management System), ki ga definira standard BS 7799, je delujoc sistem, ki
spremlja spremembe varnostnih situacij, jih analizira in tvori ustrezne odgovore glede
na sprejeto varnostno politiko.

2.2 Sestava

Standard je razvila vlada Velike Britanije s pomocjo industrijskih partnerjev. Razvit je
bil za potrebe malih in srednjih podjetij. Razdeljen je v dva dela: 1. del vsebuje
navodila in razlago; 2.del predstavlja model za postavitev ucinkovitega
upravljalskega sistema za varovanje informacij. Formalno sta dva dela izdana kot:
ISO/IEC 17799 Code of Practice for Information Security in BS 7799-2:2002
Specification for Information Security Management System.

Organiziran je v deset glavnih sekcij ali kategorij, od katerih vsaka pokriva specifi¢no
podrocje:

1. Politika varovanja - obravnava formalne usmeritve in podpore za varovanje
informacij. Poudarja pomen sodelovanja vodstvenih struktur pri ustvarjanju in
vpeljevanju sistema varovanja informacij v celotni organizaciji.

2. Organiziranost varovanja - obravnava organizacijsko infrastrukturo, Ki
mora biti ustvarjena za ucinkovito zas¢ito podatkov v sami organizaciji in pri
prenosu podatkov izven organizacije.

3. Razvrstitev in kontrola sredstev - se ukvarja z lastnino in odgovarjajoco
zasSCito sredstev informacijske tehnologije in informacij v organizaciji.
Obravnava tudi pomen razvrstitve informacij glede na pomen in obCutljivost.

4. Varovanje v zvezi z osebjem - natancno dolocCi izbor, Solanje in
odgovornosti zaposlenih. Poudarja postopke za zmanjSanje tveganja Cloveske
napake, kraje, poneverbe in izrabe kapacitet. Zaposleni se morajo zavedati
pomena in vrednosti informacij.

5. Fizi¢no in okolno delovanje - se ukvarija s fizicnim varovanjem in dostopom
do opreme ter informacij. Pomen lokacije in varovanja glavnega streznika
oziroma delovne postaje za obdelavo podatkov.

6. Ravnanje z racunalniki in omrezjem - svetuje pravilno upravljanje in
varno delovanje omrezja oziroma vseh sistemov za obdelavo informacij.

Doloca postopke v primeru okvar ali vdora v sistem.



7. Obvladovanje dostopov - obravnava kontrolo dostopa do informacij glede
na poslovne in varnostne potrebe. Tocka 7 zelo natancno doloca dostop do
racunalniskega sistema in je izdelana iz ve¢ podrocij:

o business requirements for system use (za kontrolo glede na zaheteve
poslovanja)

e user access management (za prepreevanje nepooblas¢enega dostopa do
uporabe rac¢unalnikov)

e user responsibilities (za prepreCevanje nepooblascenega dostopa do
uporabe racunalnikov)

e network access control (zasCita mreznih sredstev)

e computer access control (za prepreCevanje nepooblas¢enega dostopa do
racunalnikov)

e application access control (za preprecevanje nepooblas¢enega dostopa do
informacij v aplikacijah)

e monitoring system access and use (za odkrivanje nepooblas¢enega
dostopanija).

Neposredno na gesla se nanasajo sledece tocke:

1. Dodelitev gesel mora biti strogo nadzorovana.
Kako zavarujete generiranje gesel, da ste prepricani, da jih je tezko uganiti in
ima dostop do njega le oseba, ki je geslo ustvarila?

2. Uporabniki morajo slediti navodilom izbiranja dobrih gesel.
Kako izberete geslo? Obstajajo navodila za izbiro dobrega ali slabega gesla? Ali
racunalniski sitem pove, kaj je dobro ali slabo geslo?

3. Efektivnost sistema gesel za avtorizacijo uporabnikov.
Kako efektiven je sistem gesel, ki ga uporabljate?
Katera merila za efektivnost uporabljate?

8. Razvoj in vzdrZzevanje sistemov - se posvea nacrtovanju varnih in
sodobnih sistemov, ki prepreCujejo izgubo in zlorabo informacij ter
zagotavljajo njihovo avtenti¢nost, zaupnost in neoporecnost. Svetuje glede
varnosti pri vklju¢evanju novih aplikacij oziroma sprememb programske
opreme.

9. Nacrtovanje neprekinjenega delovanja - se ukvarja z vzdrZzevanjem
nujnih poslovnih aktivnosti v izrednih razmerah.

10.Usklajenost - ta kategorija se posveCa usklajenosti varovanja informacij
oziroma delovanja z domacimi in mednarodnimi zakoni ter standardi.



Varovanje gesel

Geslo je nabor znakov, ki ga mora poznati samo uporabnik in ne sme biti nikjer
zapisano. Pomnenje nabora znakov temelji na osnovi loginega pomena gesla. Bolj je
nabor znakov logicen, smiseln in povezan z nekim dejstvom, laZje si ga je zapomniti
in s tem ga je lazje tudi ugotoviti. Zato moramo poznati priporocila glede izbire gesla
in jih upostevati skupaj s podporo operacijskega sistema.

NajboljSe geslo je nabor znakov, ki je za vse ostale razen za uporabnika popolnoma

nesmiseln in dovolj dolg, da je naklju¢no ugotavljanje prakticno nemogoce. Za

uporabnika pa mora biti isto¢asno ta nabor znakov zelo smiseln in lahek za

pomnjenje. Takega idealnega gesla ni in zato je nastanek gesla temelji na izvirnosti

uporabnika in njemu lastnih asociacijah. Nekaj splosnih navodil:

e geslo je treba pogosto menjati (vsake 3 mesece, odvisno tudi od podpore
operacijskega sistema)

e uporabljati je treba velike in male ¢rke ter tudi znake

e geslo naj bo dolgo najmanj 8 znakov

e zamisliti si moramo logi¢no zaporedje, ki temelji na nasi lastni izkusnji in samo
nam nekaj pomeni

e uporabljamo lahko zdruzevanje besed, ki jih v normalnem pogovornem jeziku
nikoli ne povezemo

e uporabljamo razli¢na gesla za razlicne storitve (racunalnike, programe...)

e gesla nikoli ne zapiSemo in ga nikoli ne povemo nikomur.

Vsekakor pa za geslo ne smemo uporabljati:

e imen (lastnega, Zeninega, otrok...)

e logicnih stevilk (telefonska Stevilka, registrska tablica, rojstni datum...)

e izpeljank iz uporabniskega imena

e samostojnih besed (preposte besede, vulgarne besede, fraze, predmete iz
vidnega polja ali pa besedne asociacije z uporabnikom).

Veliko vlogo pri uporabi in dolo¢anju gesel ima tudi operacijski sistem. Njegova
naloga je, da nas obvesca o potrebi po zamenjavi gesla, geslo varno shranjuje,
zapisuje prijave in odjave, po moznosti ponudi preverjanje zapisa uporabniku,
obvesca sistemskega operaterja o ¢asovnih uporabah ipd.

4. Dodelitev in varovanje gesel v Splosni bolnisSnici Maribor

Racunalniski sistem v SB Maribor temelji na ve¢ omrezjih, ki so med seboj povezana.
Osnovna mrezna operacijska sistema sta Windows NT 4.0 ter v zadnjem casu tudi
Linux. Operacijski sistemi odjemalcev so vecinoma Windows 98, nekaj Se Windows
95 in nekaj Windows 2000. Od osnovnih aplikacij, ki zahtevajo gesla, uporabljamo
program za obdelavo medicinske dokumentacije MEDIS ter elektronsko posto
(Outlook Express).



Dodeljevanje in varovanje gesel za vstop v racunalnisko omrezje

Vsakemu racunalniku se v racunalnisSkem centru dodeli:
e geslo za vstop v BIOS

e geslo za dostop do mreznih storitev

e geslo za dostop do Windows okolja.

Racunalniki se v mrezju grupirajo glede na skupine po razlicnih moznostih dostopanja
do mreznih storitev (workgroup). Gesla so podeljena glede na racunalnik — en
racunalnik, eno uporabnisko ime, eno geslo. Geslo je devetmestno in se pove vsem
uporabnikom doloCenega racunalnika (npr. zdravniki v zdravniski sobi, sestre na
oddelku, administratorke v ambulanti...)

Gesla za dostop do elektronske poste v Outlook Expressu si uporabniki dolocijo sami.
Uporabnike ustno poducijo, naj izberejo dobro geslo in da bodo izgubili dostop do
poste, ¢e ga pozabijo. Gesla se periodi¢no ne menjajo.

Zaradi poenostavitve se nemalokrat zgodi, da si uporabniki na racunalnik nalepijo
listek z uporabniskim imenom in geslom vred, tako da ima tisti racunalnik samo
fizicno zascito (ve¢noma tudi te ne!).

Zaradi poenostavitve delovnega procesa se velikokrat zgodi, da se iz sistema ne
odjavlja in ne ugasa racunalnikov, kjer je potreben takorekoC 24-urni dostop do
storitev (urgentne ambulante).

Dodeljevanje gesel za vstop v MEDIS

MEDIS je zaklju¢en programski paket za obdelavo celotne medicinske dokumentacije.
Dostop do njega imajo vsi zdravniki in drugo osebje (sestre, administratorke), ki pri
delu uporabljajo ta sistem. RacunalniSko znanje osebja pred podelitvijo preverijo.
Gesla za vstop podeljujejo na osnovi pisne zahteve bodisi uporabnika bodisi
predstojnika oddelka, vedno za posameznega uporabnika. Geslo doloci sistemski
analitik in ga pisno poslje uporabniku z navodili glede uporabe. Nivo uporabe MEDISA
(dostop do podatkov) je dolo¢en z geslom. Menjava gesel ni pravilo. Obstaja tudi
dodaten nivo zascite z uporabo profesionalne kartice ZZZS in Citalca za zagon
programa. Ob zakljucku dela s programom je dovolj klik na ikono s kljuckom, ki
odjavi trenutnega uporabnika brez zapiranja aplikacije. Najveéja tezava je zakasnela
odjava, ker se uporabnik sistema ne odjavi takoj, ko preneha z delom. Tako ostaja
velikokrat sistem odprt in prosto dostopen.



5. Zakljucek

Dodelitev gesel mora biti strogo nadzorovana.
Vsa gesla, razen lastne elektronske poste, podeljujejo v racunalniskem centru po
predhodni strokovno utemeljeni zahtevi.

Uporabniki morajo slediti navodilom izbiranja dobrih gesel.

Uporabniki si dolocajo samo gesla za dostop do elektronske poste. Ustno se jih
poduci o dobrih geslih. Kljub temu uporabniska imena in gesla najdemo nalepljena
na racunalnike.

Efektivnost sistema gesel za avtorizacijo uporabnikov.

Za dostop do mreznih storitev ve geslo veC uporabnikov hkrati. Avtorizacija je zato
nemogoca. Za dostop do MEDISA je geslo doloceno za posameznega uporabnika. Do
sedaj Se ni bilo ocitne zlorabe sistema.

Najvecje pomanijkljivosti sistema:

e operacijski sistemi Windows 98 ali Windows 95 pri odjemalcih niso pravi omrezni
operacijski sistemi in zlahka omogocijo dostop do lokalnih diskov, potrebna bo
nadgradnja v Windows 2000, Windows XP ali Linux

e uporabnisko ime in geslo, podeljeno posameznemu racunalniku oziroma vsem
uporabnikom istega racunalnika onemogoca avtorizacijo, osebne nastavitve in
tudi kontrolo dostopa ("skupinska gesla")

e pisanje uporabniskih imen in gesel na racunalnike je lahko usodna napaka

e obstaja problem nesodelovanja uporabnikov glede zapiranja aplikacij, odjavljanja
iz sistema ali ugasanja racunalnikov.

IzboljSave sistema se dogajajo vsak dan. Odvisne so od uporabnikov (izobraZevanje
in motivacija) ter opreme (financna sredstva).
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